
Σ
το προηγούµενο άρθρο, µε τίτλο «Ηλεκτρο-
νική Εγκληµατολογία: ∆ιερευνώντας το
έγκληµα στον κυβερνοχώρο», µιλήσαµε γενι-

κότερα για το νέο αυτό πεδίο που ονοµάζεται «Ηλε-
κτρονική Εγκληµατολογία».
Εξηγήσαµε, κάποιους πολύ βασικούς ορισµούς και
αρχές πάνω στα οποία στηρίζεται ο κλάδος αυτός
και µιλήσαµε για την ιστορία του, για τα διάφορα
εγκλήµατα τα οποία καλείται να εξιχνιάσει ένας ηλε-
κτρονικός εγκληµατολόγος και για τους ρόλους
στους οποίους εµπλέκεται ο υπολογιστής ώς ξεχω-
ριστή οντότητα στα διάφορα εγκλήµατα.
Αυτό που ακόµα δεν έχουµε εξηγήσει είναι το τί
στοιχεία ψάχνει ο ηλεκτρονικός εγκληµατολόγος για να δηµιουργήσει µια
εικόνα του εγκλήµατος και του εγκληµατία, δηλαδή ένα προφίλ του.
Τί εννούµε, όµως, µε την λέξη «προφίλ εγκληµατία»; Άν ρωτήσουµε κάποιον
γύρω µας, θα µας πεί “το σκίτσο του δράστη που έβγαλε η αστυνοµία”.
Στον Πραγµατικό Κόσµο ™ το σκίτσο του εγκληµατία είναι στην ιδανική πε-
ρίπτωση η φυσική περιγραφή του εγκληµατία είτε απο το θύµα το ίδιο η απο
αυτόπτεις µάρτυρες ή η εικόνα του εγκληµατία απο κάποια τυχόν κάµερα
ασφαλείας, ή τόσα πάρα πολλά στοιχεία και ευρήµατα που µπορούµε να

«σκιτσογραφίσουµε» µε κάποια ακρίβεια
την φυσική υπόσταση του εγκληµατία.
Στις περισσότερες περιπτώσεις όµως, η
κάθε πρόταση στο προφίλ ξεκινάει µε
την λέξη «µάλλον».
Όπως βλέπουµε, λοιπόν, και όπως εξη-

γούν τόσο ο Turvey όσο και ο Ainsworth
(Turvey 2008, Ainsworth 2001) στα βι-
βλία και στις έρευνες τους, το «προφίλ
εγκληµατία» είναι ένα µείγµα πολλών
πεδίων πολλών επιστηµών (όπως πχ.
Εγκληµατολογία, Ψυχολογία, Ψυχια-
τρική, Κοινωνιολογία, Πολιτική Οικονο-
µία) που αποσκοπεί στην αναγνώρηση
του αυτουργού µιάς εγκληµατικής ενέρ-

γειας. Η αναγνώρηση αυτή είναι προϊόν της ανάλυ-
σης της εγκληµατικής ενέργειας αυτής και του τρό-
που µε τον οποίον διεπράχθη, και βασίζεται στον
τρόπο µε τον οποίον ο εγκληµατολόγος ερµηνεύει
τις ενέργειες και επιλογές του εγκληµατία πρίν,
κατά την διάρκεια και µετά την διάπραξη του
εγκλήµατος.
Σε αυτό το σηµείο πρέπει να ειπωθεί οτι οι τεχνικές
και τα συστήµατα για την δηµιουργία «προφίλ
εγκληµατιών» δεν είναι συγκεκριµένες. Αυτή τη
στιγµή υπάρχουν δύο συστήµατα δηµιουργίας προ-
φίλ εγκληµατιών, το Αµερικάνικο (που ακολουθείται
και απο τον υπόλοιπο κόσµο εκτός της Ευρώπης)

και το Ευρωπαϊκό. Συνοπτικά το αµερικάνικο σύστηµα στηρίζεται σε µε-
γαλύτερο βαθµό στις κοινωνικές επιστήµες, ενώ το ευρωπαϊκό στις θετικές
επιστήµες (συγκεκριµένα την προσπάθεια δηµιουργιας ποσοτικών στατι-
στικών µοντέλων).
Ο ίδιος ορισµός, σε γενικές γραµµές, ισχύει και για τον Κυβερνοχώρο, όπου
µιλάµε για «προφίλ ηλεκτρονικού εγκληµατία», σύµφωνα µε τις έρευνες του
Marshall και του Chlapoutakis et al (Marshall 2008, Chlapoutakis et al 2009)
στο θέµα, υπο την αιγίδα του Cyberprofiling Project.
Αυτό που αλλάζει στην περίπτωση του «προφίλ ηλεκτρονικού εγκληµατία»
είναι η πρόσθεση κάποιων επιπλέον µεταβλητών που χαρακτηρίζουν τον
«εγκληµατία» ώς οντότητα, όπως πχ. η γνώση του σε θέµατα υπολογιστών
και ∆ιαδικτύου, τα εργαλεία που χρησιµοποιεί και η φυσική τοποθεσία του
πραγµατικού φυσικού προσώπου, απο την στιγµή που µιλάµε για εγκλήµατα
στα οποία ο φυσικός αυτουργός του εγκλήµατος δεν είναι απαραίτητο να
βρίσκεται στην ίδια φυσική τοποθεσία µε το θύµα πρό , κατά και µετά την
διάπραξη του εγκλήµατος.
Τί και τί είδους δεδοµένα, λοιπόν, επεξεργάζεται ένας εγκληµατολόγος για
να δηµιουργήσει ένα προφίλ ηλεκτρονικού εγκληµατία;
Τα βασικά δύο είδη δεδοµένων που επηρεάζουν άµεσα την διαδικασία είναι
τα στοιχεία ή/και ευρήµατα που θα βρεί ο εγκληµατολόγος στην σκηνή του
εγκλήµατος και οι “σύγχρονες σηµειώσεις” (contemporaneous notes) που
θα κρατήσει ο εγκληµατολόγος κατα την διαδικασία της εξέτασης της σκη-
νής.
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Οι “σύγχρονες σηµειώσεις” ουσιαστικά
αποτελούνται απο το σύνολο των σηµειώσεων
που κρατάει ο κάθε εγκληµατολόγος κατά την
επεξεργασία µιας σκηνής εγκλήµατος, απο
την αρχή ώς το τέλος της επεξεργασίας. 
Οι σηµειώσεις αυτές εµπερικλείουν τις
παρατηρήσεις του εγκληµατολόγου για
θέµατα όπως τον συγκεκριµένο τρόπο µε τον
οποίο ο εγκληµατολόγος καταλαβαίνει οτι
διεπράχθη το έγκληµα (αυτό που ονοµάζουµε
modus operandi ή M.O.), συγκεκριµένες
µεθόδους επεξεργασίας της σκηνής του
εγκλήµατος, τις φωτογραφίες απο την σκηνή
του εγκλήµατος και απο το κάθε ένα
στοιχείο/εύρηµα, τα διαγράµµατα απο την
σκηνή του εγκλήµατος και απο το κάθε στοιχείο/εύρηµα, κλπ. 
Στην περίπτωση µιάς σκηνής ηλεκτρονικού εγκλήµατος, τώρα, οι
σηµειώσεις αυτές δεν αλλάζουν παρά µόνο στο γεγονός οτι εκτός όλων των
υπολοίπων παρατηρήσεων πρέπει να αναφερθούν και οι αλληλεπιδράσεις
του εγκληµατολόγου µε τον Η/Υ, τόσο απο την µεριά του υλικού, όσο και
απο την µεριά του λογισµικού, το οποίο και βλέπουµε ώς την κύρια σκηνή
του εγκλήµατος πλέον.
Ο συνδιασµός των δύο αυτών ειδών δεδοµένων είναι αυτός που θα δείξει
και περιγράψει στον εγκληµατολόγο την εικόνα του εγκλήµατος και θα του
επιτρέψει να ξεκινήσει να βγάζει κάποια συµπεράσµατα για το έγκληµα και
τον εγκληµατία.
Τί ψάχνουµε, λοιπόν, σε µιά σκηνή  ηλεκτρονικού εγκλήµατος; Η απάντηση
στην συγκεκριµένη ερώτηση δεν είναι ποτέ ακριβώς ίδια σε και ακριβώς
σωστή για όλες τις καταστάσεις. Χαρακτηριστικά, θυµάµαι την απάντηση
µιάς συναδέλφου καθηγήτριας και πρώην εγκληµατολόγου της Βρεττανικής
αστυνοµίας στην συγκεκριµένη ερώτηση: «Εξαρτάται!»
Το τί ψάχνουµε σε µιά σκηνή εγκλήµατος (κανονικού ή ηλεκτρονικού)
εξαρτάται, λοιπόν, απο πάρα πολά πράγµατα, όπως την φυσική τοποθεσία,
την χρονική στιγµή, το είδος του εγκλήµατος, τον τύπο και το είδος
θύµατος. Ο κάθε ένας παράγοντας θα µας δώσει διαφορετικές
πληροφορίες και διαφορετικά στοιχεία. Το κάθε στοιχείο, σε συνδιασµό µε
τους παραπάνω παράγοντες και τις παραπάνω πληροφορίες θα µας δώσει
πιό λεπτοµερείς πληροφορίες που θα καταλήξουν σε πιο εµπεριστατωµένα
ευρήµατα κ.ο.κ., σύµφωνα τόσο µε τον Pepper (Pepper 2004).

Στον παραπάνω πίνακα βλέπουµε τα διάφορα είδη των στοιχείων που
µπορεί να βρεθούν σε µια κλασσική σκηνή εγκλήµατος και σε µιά σκηνή
ηλεκτρονικού εγκλήµατος, αντίστοιχα. Μιά προσεκτικότερη µατιά στον
παραπάνω πίνακα αποκαλύπτει κάµποσες διαφορές των στοιχείων που
µπορεί κανείς να βρεί στην κάθε περίπτωση. 

Η πιό βασική διαφορά µεταξύ των στοιχείων αυτών, όµως, είναι οτι στην
περίπτωση της κλασσικής σκηνής εγκλήµατος τα στοιχεία είναι απτά, έχουν
ώς επι το πλείστον φυσική υπόσταση: το αίµα είναι υγρό, τα δακτυλικά
αποτυπώµατα είναι ιµί-στερεά, τα αποτυπώµατα παπουτσιού καθώς και τα
ίχνη και οι ίνες είναι στερεά. Τα ηλεκτρονικά στοιχεία, είναι δυναµικά: την
µιά στιγµή υπάρχουν, την άλλη όχι. 
Η ιδιεταιρότητα αυτή επηρεάζει σε µεγάλο βαθµό τόσο την σηµαντικότητα
των ευρηµάτων σε µιά σκηνή εγκλήµατος ώς στοιχείων όσο και την
αντίληψη του εγκληµατολόγου για τον εγκληµατία κατά την δηµιουργία του
προφίλ. Συγκεκριµένα, τα στοιχεία που θα βρεί ένας εγκληµατολόγος σε
µιά κανονική σκηνή εγκλήµατος όχι µόνο είναι µετρήσιµα αλλά µπορούνε
και να κατατακτούνε σε µια κλίµακα εγκληµατολογικής ευρηµατολογικής
σηµασίας ανάλογα µε το πόσο «αποφασιστικά» είναι, µε το πόσο συνδέουν
τον ύποπτο/εγκληµατία µε την σκηνή του εγκλήµατος και το ίδιο το έγκληµα. 
Το ίδιο δεν ισχύει, όµως, στην περίπτωση των στοιχείων που θα βρει ο
εγκληµατολόγος σε µια σκηνή ηλεκτρονικού εγκλήµατος ακριβώς επειδή τα
ηλεκτρονικά δεδοµένα είναι τόσο δυναµικά και συνάµα τόσο υποκειµενικά
που (αυτή τη στιγµή) καθιστούν αδύνατή την κατάταξη τους σε µια ανάλογη
κλίµακα. Αυτό σηµαίνει οτι η ηλεκτρονική εγκληµατολογία στηρίζεται
περισσότερο, αυτή τη στιγµή, στην ποσότητα και την ποιότητα των
δεδοµένων που θα µαζέψει απο τον υπολογιστή ή τους υπολογιστές που
αποτελούν την σκηνή του εγκλήµατος (και εδώ θα σας παραπέµψω στο
προηγούµενο άρθρο µου στο οποίο αναφέρεται η σχέση του Η/Υ στο
έγκληµα ώς θύτης, θύµα ή µέσο του εγκλήµατος).  

Το θέµα της δηµιουργίας προφίλ εγκληµατιών δεν είναι
καινούργιο. Αντιθέτως είναι, µπορούµε να πούµε, αρκετά παλιό.
Υπάρχουν πολλοί λόγοι για τους οποίους η επιστηµονική
κοινότητα αποφάσισε να το χρησιµοποιήσει και πολλοί τρόποι µε
τους οποίους χρησιµοποιήθηκε απο πολλούς κλάδους.
Αφήνοντας στην άκρη, προς στιγµή, τις πολλές και διάφορες
επιπτώσεις στο ευρύτερο κοινωνικό σύνολο και κοιτάζοντας το
θέµα απο καθαρά επιστηµονική µεριά,  η δηµιουργία προφίλ
εγκληµατιών (ηλεκτρονικών και µή) έχει πολλά και διάφορα οφέλη
τόσο στο πεδίο της ασφάλειας δικτύων η/υ όσο και στο πεδίο της
ηλεκτρονικής εγκληµατολογίας.
Ανάµεσα σε αυτά τα οφέλη εµπερικλείεται η δυνατότητα

γρήγορης και σε µεγάλο ποσοστό ακριβούς αναγνώρησης και
παρακολούθησης (για καθαρά επιστηµονικούς όσο και για καθαρά

πρακτικούς σκοπούς) ηλεκτρονικών εισβολέων και ηλεκτρονικών
επιτιθεµένων, ιδίως µε την χρήση τεχνικών Τεχνητής Νοϊµοσύνης και
∆ικτύων Πιθανοτήτων, πράγµα που θα οδηγήσει στην ανάπτυξη καλύτερων
συστηµάτων ασφαλείας δικτύων η/υ (Intrusion Detection Systems).
Απο την µεριά του πεδίου της Ηλεκτρονικής Εγκληµατολογίας, το κύριο
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Κλασσική Σκηνή Εγκλήµατος Σκηνή Ηλεκτρονικού Εγκλήµατος

ίχνη (πχ. γυαλί, κοµµάτι µπογιάς) Αρχεία λειτουργίας/δραστηριότητας
συστήµατος/εφαρµογών χρήστη

ινες (πχ. τρίχες κεφαλής) Ενεργές διεργασίες συστήµατος/χρήστη

Αίµα Ενεργές και µή εφαρµογές συστήµατος/χρήστη 

∆ακτυλικά αποτυπώµαταή/και 
αποτυπώµατα πέλµατος παπουτσιού Παρεχόµενες υπηρεσίες συστήµατος

DNA Αρχεία συστήµατος/χρήστη

∆είγµατα δικτυακής δραστηριότητας του χρήστη 

Πίνακας 1: Στοιχεία/ευρήµατα σε κλασσική και ηλεκτρονική σκηνή εγκλήµατος



όφελος της δηµιουργίας ηλεκτρονικών προφίλ εγκληµατιών προέρχεται απο
την αξία τους ώς πληροφοριακά στοιχεία που θα επιτρέψουν στις αστυνοµικές
δυνάµεις την πιο γρήγορη και µε µεγαλύτερη ακρίβεια εξιχνίαση ηλεκτρονικών
εγκληµάτων, και σύλληψη ηλεκτρονικών εγκληµατιών (ιδιαίτερα σε µεγάλες
και κοινωνικά δύσκολες υποθέσεις) και σε δεύτερο βαθµό την χρήση των
συγκεκριµένων προφίλ ώς πειστήρια κατά την εκδίκαση των αυτουργών
ηλεκτρονικών εγκληµάτων, πράγµα που, απο την στιγµή που θα γίνει γρήγορα
και σωστά και µε σεβασµό στα ατοµικά/προσωπικά δικαιώµατα του
πολίτη/ανθρώπου θα δώσει στα θύµατα (και στους συγγενείς των, στην
περίπτωση που υπάρχουν) την δικαίωση που θα τους επιτρέψει να συνεχίσουν
µε την ζωή τους και να ξεχάσουν µε τον χρόνο το άσχηµο περιστατικό.
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είναι ερευνητής διδακτορικού σε Ηλεκτρονική Εγκληµατολογία &

Ασφάλεια ∆ικτύων, Ειδικός Καθηγητής Ηλεκτρονικής 

Εγκληµατολογίας στο Πανεπιστήµιο του Teesside στην Αγγλια 

και είναι ο ιδιοκτήτης της SecurityBible Networks

(επιχείρησης Ηλεκτρονικής Εγκληµατολογίας και Ασφάλειας 

∆ικτύων στην Ελλάδα).
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