
Η είσοδος των ηλεκτρονικών υπολογιστών και του Παγκόσµιου Ιστού στην καθηµερινότητα και στα χέρια
του κάθε πολίτη, ανεξαρτήτως , εθνικότητας και τόπου διαµονής , έφερε την δύναµη της γνώσης και της
ενηµέρωσης στον κόσµο. Όπως είναι λογικό το έγκληµα ακολούθησε, όπως και ο νόµος και η Αστυνο-
µία και η Εγκληµατολογία. Καλώς ορίσαµε, λοιπόν, στην εποχή του ηλεκτρονικού εγκλήµατος και της Ηλε-
κτρονικής Εγκληµατολογίας.

Απο την στιγµή της αρχικής τους επινόησης, οι ηλεκτρονικοί υπολογιστές βρήκαν άπειρες χρήσεις σε
εξίσου άπειρα πεδία χρήσης. Η τροµερή πρόοδος της επιστήµης και της τεχνολογίας κατέληξε στην δρα-
στικότατη µείωση του µεγέθους των συσκευών που κάνουν χρήση της τεχνολογίας αυτής και, συγχρόνως,
την εξίσου δραστικότατη αύξηση των δυνατοτήτων τους

Εν έτει 2008, βλέπουµε τηλεόραση, και τις φωτογραφίες απο την τελευταία µας εκδροµή, διαβάζουµε την εφη-
µερίδα µας, πάµε στην τράπεζα,ψωνίζουµε ρούχα και δώρα για εµάς και τους δικούς µας, µιλάµε µε τους φίλους µας,

επισκεπτόµαστε συγγενείς και φίλους σε διαφορετικά µέρη, συνά-
πτουµε τις επαγγελµατικές συµφωνίες µας, παρουσιάζουµε την δου-
λειά µας, φτιάχνουµε το πρωϊνό µας γεύµα µέσω του Internet και των
συσκευών που µας επιτρέπουν να συνδεθούµε µε τον Παγκόσµιο Ιστό.
Με άλλα λόγια, έχουµε γίνει µια κοινωνία που εξαρτάται πλέον, σε κα-
θηµερινή βάση και µε πολλαπλούς τρόπους, απο τους ηλεκτρονικούς
υπολογιστές και το Internet για την διεκπεραίωση των επαγγελµατικών,
προσωπικών και διαπροσωπικών συναλλαγών µας.

Ιστορικά µιλώντας, το έγκληµα, οι αυτουργοί του και οι ενέργειες που διαπράττουν, ακολουθούνε στα-
θερά την τεχνολογία και πολλές φορές την προάγουν.Είναι, εποµένως, λογικό στην σηµερινή εποχή να βλέ-
πουµε το ολοένα και αυξανόµενο φαινόµενο της διάπραξης εγκληµατικών ενεργειών µε την χρήση ηλε-

κτρονικών υπολογιστών ή/και την χρήση του Internet. Εξίσου λογικό, λοιπόν, είναι να αναγκαστεί και η διεθνής εγκληµατολογική και αστυνοµική κοινό-
τητα να προσαρµοστεί στην νέα αυτή πραγµατικότητα, µε περεταίρω εκπαίδευση και κατάρτιση στην µεταφορά αυτή των εγκληµάτων απο την φυσική
πραγµατικότητα στην «εικονική πραγµατικότητα» του κυβερνοχώρου.

Όπως βλέπουµε στον παραπάνω πίνακα, λοιπόν, η Ηλεκτρονική Εγκληµατολογία, ώς επιστήµη, είναι αρκετά νέα στον χώρο της Εγκληµατολογίας (που
ουσιαστικά υπάρχει απο τον 18ο µε 19ο αιώνα), και είναι ουσιαστικά µείγµα κλασσικής Εγκληµατολογίας και Επιστήµης Ηλ. Υπολογιστών.
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του Γιώργου Χλαπουτάκη 

ΣΥΝΤΟΜΗ ΙΣΤΟΡΙΑ ΤΗΣ ΗΛΕΚΤΡΟΝΙΚΗΣ ΕΚΛΗΜΑΤΟΛΟΓΙΑΣ 
1984    Πρόγραµµα Μαγνητικού Υλικού του FBI  

1993    1ο Παγκόσµιο Συνέδριο σε Στοιχεία Ηλ. Υπολογιστών 

1995    ∆ηµιουργία του Παγκόσµιου Οργανισµού Αποδεικτικών Στοιχείων Ηλ. Υπολογιστών (IOCE)

1997    Κλήση του IOCE και της G8 για πρότυπα

1998    H G8 δίνει την εποπτεία του θέµατος στον IOCE και το πρώτο Συµπόσιο Εγληµατολογίας της INTERPOL για το θέµα του Ηλ. Εγκλήµατος

1999    1ο Παγκόσµιο Συνέδριο Προηγηµένου Εγκλήµατος και Εγκληµατολογίας (IHCFC) και σχέδια προτύπων παρουσιάζονται στο G8

2000    Πρώτο Εργαστήριο Ηλ. Εγκληµατολογίας του FBI



Στο σηµείο αυτό, ίσως θα
ήταν καλύτερο να εξηγήσουµε
τί πραγµατικά ενοούµε όταν
χρησιµοποιούµε τους ορισµούς
«ηλεκτρονικό έγκληµα», «ηλε-
κτρονικά στοιχεία» και «ηλε-
κτρονική εγκληµατολογία».

Ξεκινώντας µε τον όρο «ηλε-
κτρονικά στοιχεία», ο Eoghan
Casey, απο τους προτοπόρους
της Ηλεκτρονικής Εγκληµατο-
λογίας ορίζει στο βιβλίο του οτι
αποτελούνται απο «οποιαδή-
ποτε δεδοµένα, αποθηκευµένα
σε ή µεταδιδόµενα µέσω Ηλ.
Υπολογιστή που είτε υποστηρί-
ζουν ή καταρρίπτουν µια θεωρία που αφορά τον τρόπο διάπραξης ενός
εγκλήµατος, είτε αφορούν συγκεκριµένα κρίσιµα στοιχεία του εγκλήµατος
όπως πρόθεση ή άλλοθι» (Casey 2004).

Με δεδοµένο τον παραπάνω όρο, λοιπόν, «ηλεκτρονικό στοιχείο» µπο-
ρεί πχ.  να θεωρηθεί ένα έγγραφο που γράφτηκε στον κειµενογράφο
Microsoft Word, ένας πίνακας οικονοµικών στοιχείων του Excel, µια διαδι-
κτυακή σελίδα που είδε , ένα παιχνίδι που εγκατέστησε ή κατέβασε απο
το Internet, µια εικόνα που κατέβασε κάποιος  ,   κ.ο.κ..  Οτιδήποτε δη-
λαδή περιέχεται ή µεταφέρθηκε µε οποιοδήποτε µέσο ή τρόπο σε έναν υπο-
λογιστή.

Εποµένως, «Ηλεκτρονική Εγκληµατολογία» είναι ο κλάδος της Επιστή-
µης της Εγκληµατολογίας που ασχολείται µε την «χρήση ειδικών τεχνικών
και τεχνολογιών για την αποκατάσταση, επικύρωση και ανάλυση ηλεκτρο-
νικών δεδοµένων όταν µια νοµική υπόθεση περιλαµβάνει θέµατα που έχουν
σχέση µε την αναδηµιουργία της χρήσης  , την ανάλυση των δεδοµένων
που αφήνει πίσω η χρήση ενός ηλ. Υπολογιστή, την επικύρωση των δεδο-
µένων αυτών µέσω τεχνικών αναλύσεων ή την εξήγηση τεχνικών γνωρι-

σµάτων των δεδοµέ-
νων και της χρήσης
του ηλ. Υπολογιστή».

Ο Angus Marshall
(Marshall 2008) στο βι-
βλίο του «Ηλεκτρονική
Ε γ κ λ η µ α τ ο λ ο γ ί α » ,
πολύ σωστά αναφέρει
οτι η ηλεκτρονική
εγκληµατολογία δια-
φέρει ώς κλάδος απο
τους υπόλοιπους κλά-
δους που απαρτίζουν
το πεδίο της γενικότε-
ρης Εγκληµατολογίας

στο οτι το είδος των αποδεικτικών στοιχείων υπο έρευνα είναι προϊόν αν-
θρώπινης  ιδιοφυϊας. Εµβαθύνοντας, αναφέρει οτι αντίθετα µε τα στοιχεία
που αφήνει µια βιολογική οντότητα σε µια σκηνή εγκλήµατος, τα ηλεκτρο-
νικά στοιχεία είναι εφήµερα απο την άποψη του οτι βασίζονται σε µια τε-
χνολογία που αλλοιώνεται και ανανεώνεται µε τροµακτικό ρυθµό.

Ο ορισµός «Ηλεκτρονικό Εγκληµα» αφέθηκε τελευταίος απλούστατα
γιατί είναι ο πιό πολύπλοκος και συνάµα ο πιό παρανοηµένος και παρερ-
µηνευµένος. Και αυτό γιατί αυτή την στιγµή δεν υπάρχει κάποιος πλήρης
και πλήρως αποδεκτός ορισµός της συγκεκριµένης έννοιας.

Παραδείγµατος χάριν, η  Ευρωπαϊκή Κοινότητα, σύµφωνα µε την Συν-
θήκη κατά του Ηλεκτρονικού Εγκλήµατος (ETS No. 185) ορίζει το Ηλε-
κτρονικό  Έγκληµα ώς «οποιαδήποτε εγκληµατική ενέργεια διεπράχθη ενα-
ντίον ή µε την βοήθεια ενός ηλεκτρονικού υπολογιστή ή δικτύου ηλεκτρο-

νικών υπολογιστών», ενώ ο ορισµός που δίνει η Βρεττανική Αστυνοµία
(BBC News, 2001) είναι «η χρήση ηλ. υπολογιστή ή δικτύου ηλ. Υπολογι-
στών για την διάπραξη εγκλήµατος».  

Στην Ελλάδα, σύµφωνα µε άρθρο του Κωσταντίνου Κούρου στην
“Αστυνοµική Ανασκόπηση”, ο ορισµός που δίδεται είναι ο εξής “Ως «Hλε-
κτρονικό Έγκληµα», λοιπόν, θεωρούνται οι αξιόποινες εγκληµατικές πρά-
ξεις που τελούνται µε τη χρήση ηλεκτρονικών υπολογιστών και συστηµά-
των επεξεργασίας δεδοµένων και τιµωρούνται µε συγκεκριµένες ποινές
από την ελληνική νοµοθεσία. Ανάλογα µε τον τρόπο τέλεσης διαχωρίζο-
νται σε εγκλήµατα τελούµενα µε τη χρήση Hλεκτρονικών Υπολογιστών
(computer crime) και σε Κυβερνοεγκλήµατα (cyber crime), εάν τελέσθηκε
µέσω του ∆ιαδικτύου.” 

Παρόµοιους ορισµούς που βα-
σίζονται στα πλαίσια των παρα-
πάνω βλέπουµε  λίγο-πολύ και σε

κάθε άλλη χώρα του κόσµου.
Τα πιό συνηθισµένα εγκλήµατα

που καλείται, λοιπόν να αντιµετωπί-
σει η Ηλεκτρονική Εγκληµατολογία
µπορούνε να χωριστούνε µε διάφο-
ρους τρόπους, σε κάθε έναν απο
τους οποίους ο υπολογιστής και το
internet κατέχουν έναν ή και περισ-
σότερους ρόλους.

Άν τα χωρίσουµε, πχ. σε τύπους
εγκληµάτων, µπορούµε να µιλή-
σουµε για εγκλήµατα παράνοµης
διείσδυσης σε ηλ. Υπολογιστές και
δίκτυα (cracking), εγκλήµατα παρά-
νοµης απόκτησης προσωπικών δε-
δοµένων (phishing), παράνοµης
επίθεσης σε υπολογιστές και δί-
κτυα υπολογιστών µε σκοπό την
άρνηση εξυπηρέτησης
(Denial/Distributed Denial of Service επιθέσεις), διάδοσης ιών ηλ. Υπολο-
γιστών,  πειρατείας ιδιόκτητου υλικού/λογισµικού, µουσικής και video
(copyright crime), εγκλήµατα κατοχής και διάδοσης συγκεκριµένων ειδών
πορνογραφίας, µε ιδιέταιρη έµφαση σε υλικό παιδικής πορνογραφίας,
εγκλήµατα  απάτης πιστωτικών καρτών (Credit Card Fraud), και εγκλήµατα

εκβιασµού, δυσφήµησης, καταδίωξης, όπως επί-
σης και εγκλήµατα κυβερνο-τροµοκρατίας.

Είναι σηµαντικό, σε αυτό το σηµείο, να ειπω-
θεί οτι τα περισσότερα απο αυτά τα εγκλήµατα
είναι εγκλήµατα που διαπράττονται και διαπράτ-
τονταν ανέκαθεν  στον  κόσµο, χωρίς την βοήθεια
ή την χρήση ηλ. Υπολογιστη. 

Αυτό µας δείχνει οτι η διάπραξη των περισοτέ-
ρων αυτών εγκληµάτων δεν προήλθε απο την

χρήση ηλ. Υπολογιστή ή του Internet αλλά απλά µεταφέρθηκαν εκεί για
λόγους ευκολίας µετάδοσης, ανωνυµίας και εύρους διάδοσης, πράγµα που
είναι λογικό και φυσιολογικό.

Σε κάθε ένα απο αυτά τα εγκλήµατα, ανάλογα µε το είδος και τον τρόπο
χρήσης του ηλ. Υπολογιστή και του Internet, µπορούµε να διαχωρίσουµε
τον ρόλο του ηλ. Υπολογιστή ανάλογα µε τον τρόπο µε τον οποίον χρησι-
µοποιήθηκε. Αυτό επιτρέπει τόσο την απλούστερη έρευνα και διαχείρηση
των υπολογιστών που έχουν µεταφερθεί σε ένα αστυνοµικό εργαστήριο για
ανάλυση όσο και την ευκολότερη ταξινόµηση των αποδεικτικών στοιχείων
πρό της παρουσίασης τους σε δικαστήριο, καθώς επίσης και την ευκολό-
τερη κατάταξη της επικινδυνότητας του εγκληµατία σύµφωνα µε τα ευρή-
µατα της έρευνας. 

Σύµφωνα µε τον Casey, λοιπόν, µπορούµε να διαχωρίσουµε τον ρόλο
του ηλ. Υπολογιστή σε εγκληµατα στα οποία ο υπολογιστής είναι το αντι-
κείµενο, το υποκείµενο, το εργαλείο και το σύµβολο του εγκλήµατος.
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Πληρέστερο σύνδεσµο µεταξύ των εγκληµάτων και του είδους και τρόπου χρή-
σης του ηλ. Υπολογιστή µας δίνει ο Marshall, όµως, όπως βλέπουµε στον παρακάτω
πίνακα.

Ο Marshall (Marshall, 2008; Bryant & Marshall, 2008), λοιπόν, χωρίζει τον υπο-
λογιστή σε Ανοιχτό (συνδεδεµένο στο Internet) και Κλειστό (αυτόνοµο) σύστηµα.
Ένα ανοιχτό σύστηµα, αναφέρει, είναι πολύ πληρέστερη πηγή πληροφοριών και
εγκληµατολογικών στοιχείων απο ένα κλειστό, και άρα και πιο ενδιαφέρον για τον
ερευνητή.  

Επίσεις, κατηγοριοποιεί τον υπολογιστή, ανάλογα µε τον ρόλο που εκπληρώ-
νει σε ένα έγκληµα, σε Μάρτυρα (έµµεσος σύνδεσµος που µπορεί να περιέχει στοι-
χεία για το έγκληµα), Εργαλείο (άµµεσος σύνδεσµος, χρησιµοποιούµενος απο τον
εγκληµατία για την διάπραξη του εγκλήµατος), Σύνεργος(άµεσος σύνδεσµος και
απαραίτητος για την διάπραξη του συγκεκριµένου εγκλήµατος), Προστάτης (προ-
στατεύει το θύµα απο τον εγκληµατία, πχ. σύστηµα ανίχνευσης εισβολής), και Θύµα
(στόχος του εγκληµατία κατά την διάπραξη του εγκλήµατος).

Παραδείγµατος χάρην, σε µια υπόθεση απλής παράνοµης αντιγραφής CD/DVD
στην οποία ο υπολογιστής δεν ήταν συνδεδεµένος σε δίκτυο υπολογιστών,  µπο-
ρούµε να πούµε οτι ο υπολογιστής είναι Κλειστός Μάρτυρας (ύπαρξη καταγραφής
της διαδικασίας αντιγραφής στο λογισµικό αντιγραφής), Κλειστός Σύνεργος (χωρίς
τον υπολογιστή και το πρόγραµµα αντιγραφής δεν θα γινόταν η αντιγραφή), και
Κλειστός Προστάτης (το CD/DVD που αντεγράφει περιείχε πρόγραµµα προστασίας
αντιγραφής).

Έως τώρα, έχουµε αναφερθεί στους τύπους του ηλεκτρονικού εγκλήµατος και
στους ρόλους τους οποίους µπορεί να κατέχει ένας ηλ. Υπολογιστής σε αυτά. Το
στοιχείο στο οποίο δεν έχουµε µέχρι τώρα αναφερθεί, και το οποίο είναι ίσως το ση-
µαντικότερο πρόβληµα που αντιµετωπίζει η Επιστήµη της Ηλεκτρονικής Εγκληµα-
τολογίας, είναι η τοποθεσία. Συγκεκριµένα, η τοποθεσία του θύµατος, και του θύτη,
και η τοποθεσία των υπολογιστών των δύο παραπάνω, η τοποθεσία του εγκλήµα-
τος, δηλαδή.

Για τους αναγνώστες που δεν έχουν σχέση µε το αστυνοµικό επάγγελµα: Ένας
Έλληνας εγκληµατίας, διαµένων στην Ελλάδα, διαπράττει κάποιο έγκληµα µέσω
Internet εναντίον µιας Αµερικάνικης επιχείρησης και αναµεταδίδει το έγκληµα µέσω
Αγγλίας, Γαλλίας, Ρωσσίας, Ινδίας, Κίνας και Λιθουανίας. Πού (σε ποιά χώρα) ακρι-
βώς λαµβάνει τόπο η επίθεση; Στην Ελλάδα, στην οποία βρίσκεται ο θύτης, στην

Αµερική που βρίσκεται το θύµα, ή στην Αγγλία, στην Γαλλία, στην Ρωσσία, στην
Ινδία, στην Κίνα και στην Λιθουανία; Ακόµα και άν, σε ένα ουτοπικό σύµπαν, µπο-
ρούσαµε να εντοπίσουµε την ακριβή διαδροµή που πήρε η επίθεση, ποιανής χώρας
το νοµικό σύστηµα θα χρησιµοποιήσουµε; Και είµαστε σύγουροι οτι το νοµικό σύ-
στηµα πχ της Γαλλίας και της Ινδίας κρίνει την συγκεκριµένη πράξη του θύτη ώς
επίθεση; 

Η επιστήµη της Ηλεκτρονικής Εγκληµατολογίας, αν και απο τις σχετικά και-
νούργιες και λιγότερο ώριµες επιστήµες στον κόσµο, είναι σίγουρα απο τις πιό εν-
διαφέρουσες και απαραίτητες για την εποχή της ελεύθερης και απεριόριστης   πλη-
ροφόρησης την οποία διανύουµε. Κάποτε, στην αρχή της επανάστασης που προ-
κάλεσε η είσοδος του ηλεκτρονικού υπολογιστή και του Internet στην ζωή του απλού
πολίτη, υπήρχε η ελπίδα και η θέληση για έναν τόπο χωρίς νόµους, περιορισµούς
και σύνορα. Πλέον, ο κόσµος είναι διαφορετικός και ο Παγκόσµιος Ιστός το και-
νούργιο µέσο για την διάπραξη εγκληµάτων εικονικών µεν αλλά µε προεκτάσεις
στον φυσικό κόσµο. Η αστυνόµευση του, λοιπόν, είναι πλέον απαραίτητη, άν όχι
αναγκαία.

Ο Γιώργος Χλαπουτάκης (g.chlapoutakis@tees.ac.uk) 
είναι φοιτητής διδακτορικού σε Ηλεκτρονική Εγκληµατολογία & Ασφάλεια 
∆ικτύων και Ειδικός Καθηγητής Ηλεκτρονικής Εγκληµατολογίας 
στο Πανεπιστήµιο του Teesside στην Αγγλία.
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